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Seznam uporabljenih simbolov 
Simbol Pomen Angleški prevod 
3GPP Partnerski projekt tretje 
generacije 
Third generation partnership 
project 
6LoWPAN IPv6 preko brezžičnega 
osebnega omrežja z majhno 
močjo 
IPv6 over low-power wireless 
personal area networks 
AES Napredni standard za šifriranje Advanced encryption standard 
ASK Amplitudno skočna modulacija Amplitude-shift keying 
AT Ukaz pozornost Attention 
BLER Blokovno razmerje napak Block error rate 
BPSK Binarna fazno skočna 
modulacija 
Binary phase shift keying 
C-SGN  Vozlišče uporabniškega 
strežniškega prehoda IoT 
Consumer IoT serving gateway 
node 
DC Enosmerni tok Direct-current 
DDoS Zavrnitev storitve pri 
porazdeljenem napadu 
Distributed denial of service 
DL Navzdolnja povezava Downlink 
EARFCN E-UTRA absolutno radio 
frekvenčno število kanala, 
Evolved-UTRA absolute radio 
frequency no. 
eDIY Naredi sam elektroniko Do it yourself electronics 
eMTC Izboljšana komunikacija naprav Enhanced machine-type 
communication 
eNodeB Razvito vozlišče B Evolved node B 
EPC Evolucija paketnega jedra Evolved packet core 
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ETSI Evropski inštitut za 
telekomunikacije 
European telecommunications 
standards institute 
E-UTRA Razvito univerzalno zemeljsko 
radijsko dostopovno omrežje 
Evolved universal terrestrial 
radio access network 
FSK Modulacija s frekvenčnim 
pomikom 
Frequency shift keying 
GPS Globalni sistem pozicioniranja Global positioning system 
GSM Globalni sistem za mobilne 
komunikacije 
Global system for mobile 
communication 
GX Vmesnik GX  GX interface 
HSS Strežnik za domače naročnike Home subscriber server 
HTTP Protokol za prenos hiperteksta Hypertext transfer protocol 
ID Identiteta Identity 
IEC Mednarodna elektrotehniška 
komisija 
International electrotechnical 
commission 
IEEE Inštitut inženirjev 
elektrotehnike in elektronike 
Institute of electrical and 
electronics engineers 
IoT Internet stvari Internet of Things 
IP Internetni protokol Internet protocol 
IPsec Varnostni protokol IP Internet protocol security 
IPv4 Internetni protokol različice 4 Internet protocol version 4 
IPv6 Internetni protokol različice 6 Internet protocol version 6 
ISO Mednarodna organizacija za 
standardizacijo 
International organization for 
standardization 
JIS Japonski industrijski standard Japanese industrial standard 
LE Nizka poraba Low energy 
LTE Evolucija na daljši rok Long term evolution 
mGIS Mobilni geografski 
informacijski sistem 
Mobile geographic information 
system 
MME Entiteta upravljanja mobilnosti Mobility management entity 
MQTT Protokol za prenos 
telemetrijskih sporočil 
Message queuing telemetry 
transport 
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MQTT-SN Protokol za prenos 
telemetrijskih sporočil za 
omrežja senzorjev 
Message queuing telemetry 
transport for sensor networks 
NB-IoT Ozkopasovni IoT Narrowband-IoT 
NFC Komunikacija v bližnjem polju Near field communication 
NIDD Dostava podatkov brez IP Non IP data delivery 
OFDMA Ortogonalno frekvenčno deljen 
sodostop 
Orthogonal frequency division 
multiple access 
O-QPSK Kvadraturna modulacija s 
faznim pomikom z zamikom 
Offset quadrature phase shift 
keying 
P2P Vsak z vsakim Peer-to-peer 
PC Osebni računalnik Personal computer 
PCB Tiskano vezje Printed circuit board 
PCI Fizična identiteta celice Physical cell identity 
PCRF Funkcija politike in pravil 
zaračunavanja 
Policy and charging rule 
function 
P-GW Prehod paketnega podatkovnega 
omrežja 
Packet data network gateway 
PRB Blok fizičnih virov Physical resource block 
PSK Modulacija s faznim pomikom Phase-shift keying 
QoS Kvaliteta storitve Quality of service 
RC4 Šifrant rivest 4 Rivest cipher 4 
RFID Radio-frekvenčna identifikacija Radio frequency identification 
RSA Asimetrični šifrirni postopek Rivest-shamir-adelman 
RSRP Sprejemna moč, referenčnega 
signala 
Reference signal received 
power 
RSRQ Kvaliteta sprejemnega 
referenčnega signala 
Reference signal received 
quality 
RSSI Indikator moči sprejetega 
signala 
Received signal strength 
indicator 
RX Sprejemna moč Reception power 
S11 Vmesnik S11 S11 interface 
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S1-MME Vmesnik S1-MME  S1 MME interface 
S1-U Vmesnik S1 uporabniške 
ravnine 
S1 user plane interface 
S5/S8 Vmesnik S5/S8 S5/S8 interface 
S6a Vmesnik S6a S6a interface 
SC-FDMA Frekvenčni sodostop z enim 
nosilcem 
Single-carrier frequency 
division multiple access 
SGi Vmesnik strežniškega prehoda Service gateway interface 
S-GW Strežniški prehod Serving gateway 
SIM Modul za identifikacijo 
naročnika 
Subscriber identification 
module 
SNR Razmerje med signalom in 
šumom 
Signal to noise ratio 
SSL Sloj varnih vtičnic  Secure sockets layer 
TCP Protokol za krmiljenje 
transporta 
Transmission control protocol 
TDMA Časovni sodostop Time division multiple access 
TX Oddajna moč Transmit power 
UDP Protokol uporabniškega 
datagrama 
User datagram protocol 
UL Navzgornja povezava Uplink 
UU Vmesnik UU UU interface 
VPN Navidezno zasebno omrežje Virtual private network 
Tabela 0.1:  Seznam uporabljenih simbolov 
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Povzetek 
Na začetku diplomskega dela je predstavljen internet stvari. Izpostavljeni so 
izzivi v internetu stvari, predstavljene potencialne rešitve, v nadaljevanju pa so 
prikazana in primerjana različna omrežja, namenjena internetu stvari. Omrežja so 
razdeljena v dve skupini, in sicer omrežja kratkega dosega in omrežja dolgega dosega. 
Omenjena omrežja so: Zigbee, Zwave, Bluetooth LE, 6LoWPAN, RFID, NFC, NB-   
-IoT, LTE cat. M1, LoRa in Sigfox. Primerjana so glede na specifikacije in glede na 
uporabnost. 
V nadaljevanju diplomske naloge je predstavitev omrežja Narrowband-IoT. 
Opisane so lastnosti omrežja, možnosti implementacije in arhitektura omrežja. 
Nato sledi opis delovanja aplikacije in vseh členov v aplikaciji. Ta služi kot 
preprosta laboratorijska platforma IoT z možnostjo razširitve in povezovanja z drugimi 
aplikacijami. Z uporabo te aplikacije so bile nato v Ljubljani izvedene meritve signala 
omrežja NB-IoT. 
Rezultati meritev prikazujejo pokritost testnega omrežja NB-IoT v Ljubljani za 
tipsko napravo NB-IoT. Ker naj bi imelo omrežje NB-IoT boljšo pokritost od omrežja 
LTE, sta ti dve omrežji v nadaljevanju tudi primerjani. Za lažjo primerjavo pokritosti 
sta primerjani tudi naprava NB-IoT in mobilni telefon s podporo omrežja LTE. V 
sklepu primerjave pokritosti omrežij je razvidno, da omrežje NB-IoT zaenkrat še ne 
dosega obljubljene boljše pokritosti, kot omrežje LTE. 
 
Ključne besede: Internet stvari, NB-IoT, meritve, LTE, aplikacija, MQTT 
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Abstract 
In the introduction of the thesis, the internet of things (IoT) is presented. Here, 
I indicate certain challenges of internet of things to which I provide and elaborate 
potential solutions. Following this, I present and compare various networks meant for 
IoT devices. I divided these networks into two groups, local area networks and wide 
area networks. The mentioned networks are as follows: Zigbee, Zwave, Bluetooth 
LE, 6LoWPAN, RFID, NFC, NB-IoT, LTE cat. M1, LoRa and Sigfox.  
Following, is a presentation of the Narrowband-IoT network. I describe the 
properties of the networks, its possible Implementation as well as the network 
architecture.  
Hereinafter I describe the operation of my application and all of its parts. The 
Application functions as a simple laboratory IoT platform with capabilities of 
expanding and connecting to other applications. Using this application, I have carried 
out measurements of the NB-IoT network in Ljubljana.  
The results show the coverage of the NB-IoT test network in Ljubljana for a 
typical NB-IoT device. Because the NB-IoT network is supposed to have a better 
coverage than the LTE network, I compare the two in the following section. To make 
comparison of coverage simpler I have chosen to compare a NB-IoT device and a 
mobile phone with LTE network support. Form the conclusion it is apparent that the 
NB-IoT does not, as of yet meet the promised better coverage than the LTE network. 
 
Key words: Internet of things, NB-IoT, measurements, LTE, application, 
MQTT 
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1  Uvod 
V zadnjem času se pogosteje omenja tematiko interneta stvari (angl. Internet of 
things – IoT). Ta prinaša nove načine interakcij z napravami, možnost povezovanja 
naprav v internet, interakcijo naprav med seboj, nove poslovne modele in pa tudi nove 
izzive. Število naprav interneta stvari strmo narašča in s tem tudi potreba po 
standardih, ki premorejo tako številčnost naprav. [3, 4, 22] 
V diplomskem delu bom opisal in primerjal brezžične standarde za IoT, 
predvsem pa bom izpostavil standard ozkopasovni IoT (angl. Narrowband-IoT – NB-
-IoT). Ta je zanimiv zaradi tesne povezanosti z omrežjem evolucije na daljši rok (angl. 
Long term evolution – LTE) in preprostosti implementacije za že obstoječega 
operaterja, predvsem pa obljublja boljšo pokritost od omrežja LTE. Namenjen je 
preprostim napravam, ki podatke pošiljajo le nekajkrat na dan in ne potrebujejo velikih 
hitrosti prenosa ali majhnih zakasnitev. [9] 
Zanimalo me je, kakšen je doseg omrežja NB-IoT in ali je le-to res boljše od 
omrežja LTE, zato sem se odločil to izmeriti v testnem omrežju NB-IoT Telekoma 
Slovenije. Ustvaril sem tudi strežniško aplikacijo, ki ne služi le beleženju podatkov 
meritev, ampak ima možnost zbiranja tudi drugih podatkov ter omogoča povezave z 
drugimi aplikacijami. Aplikaciji bi, zaradi razširljivosti, lahko rekli tudi laboratorijska 
platforma IoT. 
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2  Internet stvari 
2.1  Opis IoT 
Naprave interneta stvari bodo kmalu postale del našega vsakdana. Gre za veliko 
število naprav, povezanih v internet, ki komunicirajo na najrazličnejše načine. Temu 
t. i. oblaku med seboj povezanih naprav rečemo internet stvari. 
Vedno več je pametnih naprav, ki so zmožne zbiranja in posredovanja 
raznovrstnih podatkov, kar privede do ogromnih količin podatkov. Število naprav 
strmo narašča in napovedi so, da bo do leta 2020 v internetu stvari že približno 20 
milijard naprav. Za obvladovanje takšne številčnosti naprav in količine generiranih 
podatkov potrebujemo nove platforme in tehnologije, ki jim bodo kos. 
Ključni izum oz. naprava, ki pospešuje razvoj interneta stvari, je mobilni telefon. 
Ta nam omogoča, da ima uporabnik dostop do oblaka kadarkoli in kjerkoli, kjer je na 
voljo internetna povezava, ki pa se hitro širi in izboljšuje. Dostop do interneta je 
razvitejših državah možen že skoraj povsod. 
Internet stvari je tudi nova priložnost za zaslužek operaterjev. V današnjem času 
se je trg mobilnih telefonov ustalil, velikih zaslužkov pa ne moremo več pričakovati. 
Trg naprav interneta stvari se bo v prihodnjih letih precej povečal in tako bodo nastale 
nove priložnosti za prihodek. [1, 2, 3, 30] 
2.2  Pogled v prihodnost IoT  
Količina naprav in generiranih podatkov pripelje do zelo različnih možnosti 
uporabe. Naprave IoT lahko uporabimo v vozilih, zdravstvenih in športnih 
pripomočkih, pametnih domovih, kmetijstvu, za varovanje, v pametnih mestih, 
logistiki in v industriji. Te naprave omogočajo tesno povezavo med podjetji in 
njihovimi strankami. Do sedaj so podjetja komunicirala s strankami neposredno, zdaj 
pa bo lahko podjetje opazovalo stanje in zdravje naprave, ne da bi jim stranka to 
sporočila. Na primer, če gre za mehansko napravo, lahko podjetje predvidi, kdaj bo 
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potrebna menjava obrabljenih delov in se že pred tem pripravi na servis. Podjetje bo 
lahko svoje stranke in njihove navade poznalo bolj kot kadarkoli do sedaj. To seveda 
privede do problemov z varovanjem podatkov, ki jih bo potrebno rešiti. Oblikovale se 
bodo povsem nove priložnosti in poslovni modeli. [1, 2, 23] 
2.3  Izzivi v IoT 
2.3.1  Zahteve omrežij 
Ker bo imel IoT tako različne načine uporabnosti, bo imel tudi različne zahteve, 
ki jih bodo omrežja morala zagotoviti. Spodnja tabela (tabela 2.1) prikazuje nekaj 
načinov uporabe IoT, izzive podanih primerov ter omrežja, ki so primerna za uporabo.  
Tabela 2.1: Primerjava zahtev omrežij glede na aplikacijo [5] 
Ko gre za prostrana omrežja, kjer moramo beležiti veliko število podatkov, na 
primer upravljanje avtonomnih vozil, so zelo pomembni parametri dosega omrežja, 
Način uporabe Doseg Mobilnost Lastnosti 
naprave 
Lastnosti storitve Primerna 
omrežja 
- Povezani 
avtomobili 
- Upravljanje 
avtonomnih vozil 
- Beleženje zdravja 
na daljavo 
~1000 
m 
Da Baterija z opcijo 
polnjenja 
Možnost 
upravljanja 
storitve, zelo 
varne 
- Mobilna 
- Satelitska 
- Pametne meritve 
- Parkirni senzorji 
~1000 
m 
Ne Nizke hitrosti 
pošiljanja, 
varčnost, poceni 
Možnost 
upravljanja 
storitve 
- Mobilna 
- Namenska 
omrežja 
- Logistika v 
skladišču 
- Spremljanje 
sredstev v 
bolnišnici 
~100 
m 
Da Nizke hitrosti 
pošiljanja, 
varčnost, poceni 
Poslovna 
postavitev 
- WiFi 
- RFID 
- Industrijska 
avtomatizacija 
- Hišna 
avtomatizacija 
~10 m Ne Nizke hitrosti 
pošiljanja, 
varčnost, poceni 
Brez naročnine - Zwave 
- Zigbee 
- WiFi 
- Powerline 
- Osebne aktivnosti 
- Lokalno sledenje 
objektu 
~1 m Ne Nizke hitrosti 
pošiljanja, 
varčnost, poceni 
Brez naročnine - Bluetooth 
- NFC 
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podpora mobilnosti, zakasnitve, zanesljivost omrežja ter hitrosti v omrežju. Za potrebe 
velikega števila takih elementov, zdajšnje, dokaj centralizirano omrežje, ne bo dovolj. 
V prihodnosti se bodo omrežja IoT decentralizirala in veliko opravil se bo preselilo na 
omrežni rob, kjer se bodo izvajale kritične operacije.  
V prostranih omrežjih, kjer izvajamo pametne meritve, je pomembnejša poraba 
energije ter doseg omrežja, saj ne potrebujemo majhnih zakasnitev ter velikih hitrosti 
omrežja.  
Izpostavil bi še omrežja kratkega dosega, kjer je v ospredju nizka cena 
implementacije, saj lahko uporabimo omrežne tehnologije, ki ne potrebujejo zakupa 
spektralnih licenc. [4, 5] 
2.3.2  Varnost in zasebnost 
Zaradi naraščajočega števila naprav IoT mora biti za varnost zelo dobro 
poskrbljeno. Varnostne luknje v napravah v prometu, zdravstvu ter industriji lahko 
pomenijo veliko nevarnost in lahko ob pravem spletu okoliščin privedejo tudi do 
smrtnih žrtev. Zaradi vdorov v osebne naprave IoT lahko pride do zlorabe osebnih 
podatkov. 
Veliko težavo vidim s posodabljanjem in krpanjem varnostnih lukenj v pametnih 
napravah. Znano je, da podjetja izdajajo varnostne posodobitve do okrog treh let po 
začetku prodaje izdelka (odvisno od izdelka). Ko bodo na trgu pametni gospodinjski 
aparati, avtomobili in stvari, ki jih povprečen uporabnik ne menjuje vsakih nekaj let, 
bodo te naprave čez čas ostale neposodobljene in nevarne za vdore. Podjetjem se ne 
bo izplačalo vzdrževati programske opreme za več let stare naprave, kupci pa, v 
primeru vdora v napravo, ne bodo zadovoljni.  
Priporočljivo bi bilo, da uporabnik vsaj delno razume delovanje naprave ter zna 
zamenjati osnovna gesla naprav. Tako bi se lahko izognili najpreprostejšim vdorom v 
napravo.  
Naprave, ki ostanejo nezaščitene, so lahko prevzete oz. uporabljene za zavrnitev 
storitve pri porazdeljenem napadu (angl. Distributed denial of service – DDoS). Pri 
taki številčnosti naprav IoT bo tudi število napadov DDoS lahko še veliko večje.  
Pri zbiranju in obdelovanju podatkov se pojavi tematika zasebnosti in 
anonimnosti. Kako zagotoviti, da ne pride do izkoriščanja in zlorabe naših podatkov, 
je velik izziv, kjer je potrebno veliko zaupanja v organizacije, kamor gredo podatki. 
Rešiti je potrebno pravne izzive ter narediti stroga pravila glede zaščite podatkov, ki 
morajo veljati enako po celem svetu. [4, 6]  
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2.4  Primerjava brezžičnih protokolov namenjenih za IoT 
2.4.1  Omrežja kratkega dosega 
Kot je napisano v tabeli 2.1, je za lokalne naprave IoT najprimernejše omrežje 
kratkega dosega. Pri tem je prednost v manjši porabi energije in uporabi spektra, ki ne 
potrebuje licenc. Prav zaradi tega je implementacija lažja in cenejša. Primeri takih 
omrežij so: IPv6 preko brezžičnega osebnega omrežja z majhno močjo (angl. IPv6 
over low-power wireless personal area networks – 6LoWPAN), Zigbee, Bluetooth z 
nizko porabo (angl. Low energy – LE), komunikacija v bližnjem polju (angl. Near 
field communication – NFC), radio-frekvenčna identifikacija (angl. Radio frequency 
identification – RFID), ki sem jih med seboj primerjal v tabeli 2.2.  
Opazimo lahko, da so si 6LoWPAN, Zigbee in Bluetooth LE dokaj podobni. Vsi 
trije standardi delujejo na isti frekvenci, ki je 2,4 GHz. Med seboj imajo zelo podobno 
topologijo, porabo energije, uporabljajo iste varnostne protokole ter imajo podobne 
dosege in hitrosti, z izjemo Bluetooth LE-ja, ki ima nekoliko večjo hitrost vendar slabši 
domet. Vse tri standarde je sprejel Inštitut inženirjev elektrotehnike in elektronike 
(angl. Institute of electrical and electronics engineers – IEEE). 6LoWPAN in Zigbee 
sta najbolj primerna za upravljanje naprav na daljavo ter za njuno avtomatizacijo, 
Bluetooth LE pa za brezžične avdio naprave. 
Ostaneta protokola NFC in RFID, ki sta si zelo podobna v delovanju. Oba 
delujeta na podobnih frekvencah in na način »vsak z vsakim« (angl. Peer-to-peer – 
P2P). NFC ima za razliko od RFID zelo majhen doseg, zato se ga največkrat uporablja 
tako, da se dve napravi približata in tako sprožita komunikacijo. Primeri uporabe NFC 
so plačilne kartice, kartice za identifikacijo in pametni telefoni. Pri tehnologiji RFID  
imamo radio-frekvenčne značke in bralnik RFID. Obstajata dve vrsti značk. Prva, 
pasivna, je zelo varčna, vendar deluje le na kratke razdalje. Druga je aktivna, ki lahko 
deluje tudi na razdalji do okrog 200 m, a potrebuje napajanje oz. baterijo. Pasivne 
značke so največkrat uporabljene za identifikacijo živali, aktivne pa v trgovinah in 
zdravstvu. [7, 8] 
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 6LoWPAN Zigbee Bluetooth 
LE 
NFC RFID 
Ime 
standarda 
IEEE 802.15.4 IEEE 802.15.4 IEEE 
802.15.1 
ISO/IEC 
14443 
A&B, JIS 
X6319-4 
RFID 
Frekvenčni 
pas 
868 MHz (EU) 
915 MHz 
(ZDA) 
2.4 MHz 
(globalno) 
2.4 GHz 2.4 GHz 125 kHz 
13.56 MHz 
860 MHz 
125 kHz 
13.56 MHz 
902-928 
MHz 
Topologija 
omrežja 
Zvezda, 
zankasta 
topologija 
Zvezda, 
zankasta 
topologija 
Zvezda – 
vodilo  
P2P P2P 
Poraba Nizka poraba 30 mA, nizka 
poraba 
30 mA, 
nizka poraba 
50 mA, zelo 
nizka 
poraba 
Ekstremno 
nizka poraba 
Hitrost 250 kbps 250 kbps 1 Mbps 106, 212 ali 
424 kbps 
4 Mbps 
Domet 10–100 m 10–100 m 15–30 m 0–1 m Do 200 m 
Varnost AES AES E0, AES-128 RSA, AES RC4 
Tip 
modulacije 
BPSK, O-QPSK BPSK/BPSK, 
O-QPSK 
TDMA ASK FKS, PSK 
Opcije Pogosto 
uporabljen 
notranji dostop 
Mrežna 
topologija 
Različica z 
manjšo 
porabo 
Varnost Nizki stroški 
Tabela 2.2: Primerjava protokolov omrežij kratkega dosega [7] 
2.4.2  Omrežja širokega dosega 
Štiri najbolj pomembna omrežja širokega dosega so LTE cat. M1, NB-IoT, 
LoRA ter Sigfox. Primerjave protokolov so v tabeli 2.3. 
LTE cat.M1 in NB-IoT sta standarda, ki ju je napisala organizacija Partnerski 
projekt tretje generacije (angl. Third generation partnership project – 3GPP). Oba 
standarda delujeta na frekvencah, ki potrebujejo zakup licenc in sta mišljena kot 
izboljšava omrežja LTE. LTE cat. M1 podpira mobilnost in je zato primeren za 
premikajoče se naprave. Med vsemi štirimi standardi ima LTE cat. M1 tudi največje 
hitrosti prenosa podatkov. NB-IoT je za operaterja, ki že ima obstoječe LTE-omrežje, 
najboljša izbira, saj je za njegovo postavitev dovolj le zakup licenc in posodobitev 
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programske kode na opremi baznih postaj. NB-IoT je, za razliko od LTE cat. M1, 
primernejši za stacionarne senzorje, naprave, saj ne podpira mobilnosti. LoRa ter 
Sigfox delujeta na nelicenciranih frekvencah. LoRa ima zelo majhno porabo ter 
podporo za mobilnost, Sigfox pa izstopa od vseh štirih po zelo majhnih hitrostih 
prenosa podatkov ter največjem dosegu. [7, 8] 
 
Tabela 2.3: Primerjava protokolov omrežij širokega obsega [8] 
 LTE cat. M1 (eMTC) NB-IoT LoRa Sigfox 
Standardizacija 3GPP 3GPP LoRa Alliance Sigfox 
Frekvenca Licencirana Licencirana Nelicencirana  Nelicencirana 
Pasovna širina 1,4 MHz 200 kHz 7,8–500 kHz 200 kHz 
Hitrost <1 Mbps 160-250 kbps 
(DL) 
160-200 kbps 
(UL) 
290 kbps (DL) 
50 kbps (UL) 
600 bps (DL) 
100 bps (UL) 
Doseg v naseljenem 
območju 
5 km 8 km 5 km 10 km 
Doseg v nenaseljenem 
območju 
17 km 25 km 15 km 50 km 
Mobilnost Da Ne Da Ne 
Življenjska doba baterij 
naprav 
5–10 let 10 let 10 let 8–10 let 
Cena modula < 10 $ < 5 $ < 5 $ 10 $ 
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3  Omrežje NarrowBand-IoT 
3.1  Lastnosti omrežja 
Ozkopasovni IoT oz. NB-IoT je precej mlad standard, sprejet leta 2016. Kot je 
bilo omenjeno v poglavju 2.4.2, je standard NB-IoT sprejela organizacija 3GPP, kot 
izboljšavo omrežja LTE in za potrebe interneta stvari. Namenjen je za najcenejše in 
najbolj varčne naprave IoT. NB-IoT uporablja nov način radijskega dostopa, zato ni 
združljiv z obstoječimi napravami 3GPP. 
Standard potrebuje za svoje delovanje pasovno širino nosilca najmanj 180 kHz. 
Operater lahko postavi NB-IoT kot samostojen nosilec ali pa na primer uporabi enega 
od nosilcev globalnega sistema za mobilne komunikacije (angl. Global system for 
mobile communication – GSM) širine 200 kHz ter ga zamenja za NB-IoT.  
Operater omrežja LTE lahko postavi nosilec NB-IoT v nosilec LTE, kjer mu 
dodeli en blok fizičnih virov (angl. Physical resource block – PRB) širine 180 kHz ali 
pa ga postavi v varovalni pas nosilca LTE. Primeri postavitve nosilca NB-IoT so 
prikazani na sliki 3.1. NB-IoT je optimiziran tako, da učinkovito sobiva z omrežjem 
LTE in tako lahko obe omrežji delujeta z neovirano zmogljivostjo. Naprava 
sprejemanje dosega z uporabo iste numerologije ortogonalnega frekvenčno deljenega 
sodostopa (angl. Orthogonal frequency division multiple access – OFDMA) kot LTE. 
Pri pošiljanju pa podpira enotonski in večtonski način prenosa. Pri večtonskem je 
uporabljen frekvenčni sodostop z enim nosilcem (angl. Single-carrier frequency 
division multiple access – SC-FDMA), ki uporablja 15 kHz široke podnosilce, tako 
kot LTE. Pri enotonskem načinu prenosa pa uporablja 15 kHz in 3,75 kHz široke 
podnosilce. 
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Slika 3.1: Načini implementacije nosilca NB-IoT [9] 
NB-IoT s samo enim PBR lahko podpre več kot 52500 naprav na celico. V 
primerjavi z LTE Rel-12 je na račun manjših hitrosti podatkov izboljšana njegova 
pokritost oz. domet. Doseže lahko maksimalno slabljenje sklopa, ki je večje za 20 dB 
od LTE Rel-12. Do tega lahko pride z znižanjem prenosne hitrosti in z uporabo 
ponovnih pošiljanj. Hitrost se zmanjša na le nekaj bitov na sekundo. 
NB-IoT je primeren za uporabo na napravah, ki ne zahtevajo kratkih zakasnitev, 
saj so te lahko dolge tudi 10 sekund. Pri NB-IoT-u ni podprte mobilnosti, zato ni 
primeren za naprave, ki se premikajo oz. premikajoče se naprave. Zaradi vseh 
okleščenih funkcij se preprostost naprav poveča, njihova cena pa zmanjša. Dosežejo 
lahko tudi zelo dolgo življenjsko dobo baterij. Naprava s 164 dB slabljenjem sklopa 
lahko doseže do 10-letno življenje z baterijo, če povprečno na dan pošlje 200 B 
podatkov. Ključne prednosti omrežja so prikazane na sliki 3.2. 
[9, 25] 
Slika 3.2: Ključne lastnosti omrežja NB-IoT [10] 
Z vidika varnosti je NB-IoT zelo podoben omrežju LTE. Podpira namreč večino 
varnostnih funkcij omrežja LTE, med te spadajo: avtentikacija, zagotavljanje 
integritete podatkov, zaupnost uporabnikove identitete, identifikacija mobilnih naprav 
in šifriranje. To so tudi prednosti pred omrežjema LoRa in Sigfox. LoRa uporablja 
zahtevno šifriranje s ključi, Sigfox pa sploh ne uporablja šifriranja. Glede na to, da 
NB-IoT deluje na licenciranem spektru, drugim ni dovoljeno oddajati na istih 
frekvencah in motiti signala NB-IoT, kar se pri nelicenciranih spektrih lahko zgodi. 
[28, 29] 
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Podatke je preko omrežja NB-IoT mogoče pošiljati na 2 načina. 
Prvi je z omrežnim protokolom internetni protokol (angl. Internet protocol – IP), 
kjer se priporoča transporten protokol uporabniškega datagrama (angl. User datagram 
protocol – UDP). Protokol za krmiljenje transporta (angl. Transmission control 
protocol – TCP) ni priporočljiv, ker potrebuje vzpostavljanje seje, kar zniža življenjsko 
dobo baterij. 
 
Drugi način je brez uporabe protokola IP, tako da se podatek pošlje do prehoda 
IP, ki potem posreduje, s protokolom IP, paket naprej. Na ta način modul NB-IoT 
pošlje le koristne podatke, poraba energije pa se še dodatno zmanjša. Ta način je boljši 
tudi z vidika varnosti, saj naslov IP pošiljatelja ni znan. Napad na napravo je tako težji. 
Oba načina sta prikazana na sliki 3.3. [10, 30] 
Slika 3.3: Načina pošiljanja v omrežju NB-IoT [10] 
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3.2  Arhitektura omrežja 
Ker je NB-IoT ustvarjen kot izboljšava omrežja LTE, je njegova arhitektura 
lahko kar obstoječe LTE-omrežje. Potrebna je le nadgradnja programske opreme. To 
je zelo ugodno za operaterja, saj ne potrebuje nakupa novih naprav ampak le nakup 
licenc. 
Omrežni elementi so: razvito vozlišče B (angl. Evolved node B – eNodeB), 
entiteta upravljanja mobilnosti (angl. Mobility management entity – MME), strežnik 
za domače naročnike (angl. Home subscriber server – HSS), funkcija politike in pravil 
zaračunavanja (angl. Policy and charging rule function – PCRF), strežniški prehod 
(angl. Serving gateway – S-GW) in prehod paketnega podatkovnega omrežja (angl. 
Packet data network gateway – P-GW). 
 
HSS predstavlja osrednjo podatkovno bazo sistema. Hrani podatke o naročniku oz. 
napravi in storitvah, parametrih za identifikacijo naprav ter statične in dinamične 
profile za povezovanje v zunanja omrežja. MME izvaja ključne signalizacijske 
funkcije, kot so podpora avtentikacije in avtorizacije naprave, vzpostavljanje in rušenje 
povezav, izbira začetnega prehoda S-GW in druge. S-GW je prehod oz. agregacijska 
točka, ki povezuje bazne postaje eNodeB z jedrom omrežja. P-GW ima funkcijo 
storitvenega prehoda. Skrbi za dodeljevanje IP-omrežnih parametrov napravam ter 
povezuje napravo z zunanjim IP-omrežjem. Element PCRF pa omogoča dinamično 
kontrolo nad zagotavljanjem kvalitete storitve (angl. Quality of service – QoS) in 
nadzorom dostopa. [11, 12]  
Slika 3.4: Arhitektura omrežja NB-IoT [12] 
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4  Pilotna postavitev aplikacije v testnem omrežju NB-IoT 
4.1  Namen aplikacije 
Aplikacija je bila narejena z namenom, da bom podatke, ki so poslani iz modema 
NB-IoT, zbral in uporabil. Zmožna bi bila poslušati podatke, poslane preko 
transportnega protokola UDP, in jih posredovati posredniku protokola za prenos 
telemetrijskih sporočil (angl. Message queuing telemetry transport – MQTT). Druge 
aplikacije bi se lahko na posrednika MQTT naročile in tako uporabljale objavljene 
podatke.  
Na primer, če bi modem pošiljal podatke o temperaturi, bi se lahko aplikacija na 
mobilnem telefonu naročila na posrednika MQTT in posledično prejemala podatke o 
temperaturi. 
Obenem bi bila na posrednika MQTT naročena tudi aplikacija, ki bi objavljene 
podatke zapisovala v podatkovno bazo MySQL. Podatke iz podatkovne baze MySQL 
bi se lahko tudi grafično prikazalo z orodji, kot je, na primer, program Excel. Tako bi 
bila aplikacija uporabna za primere, ko je potrebno podatke le zapisovati v bazo, in ko 
želimo, da se naši podatki prikazujejo tudi v drugih aplikacijah.  
Aplikacija je bila uporabljena pri izvajanju meritev signala v testnem omrežju 
NB-IoT operaterja Telekom Slovenije. Pokritost omrežja NB-IoT v Ljubljani še ni bila 
znana, zato me je zanimalo, kolikšen je dejanski domet signala.  
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4.2  Opis elementov postavitve 
4.2.1  Modem SODAQ NB-IoT Shield DeLuxe 
Modem je izdelalo podjetje SODAQ, čip na napravi pa se imenuje Sara-N211, 
proizvajalca uBlox. Vsebuje senzorje za vlago, temperaturo, pritisk in lokacijo sistema 
globalnega pozicioniranja (angl. Global positioning system – GPS). Modem se lahko 
poveže na pasova LTE 8 ali 20, podatke pa prenaša s hitrostjo do 27,2 kbit/s navzdolnje 
povezave (angl. Downlink – DL) in 62,5 kbit/s navzgornje povezave (angl. Uplink – 
UL). Priključeno ima anteno iz tiskanega vezja (angl. Printed circuit board – PCB). 
Njene karakteristike niso poznane. Modem zmore pošiljati le pakete s protokolom 
UDP. Omogoča globok spanec, med katerim je modem nedosegljiv. Ravno zaradi tega 
lahko njegova baterija zdrži tudi do 10 let. Modem se upravlja z uporabo ukazov 
pozornost (angl. Attention – AT) preko serijske povezave. Prikazan je na sliki 4.1. [13, 
25] 
Slika 4.1: Modem SODAQ NB-IoT Shield DeLuxe [25]  
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4.2.2 Protokol MQTT 
MQTT je protokol aplikacijskega sloja, ki uporablja TCP kot transportni 
protokol. Protokol MQTT ne deluje na način »strežnik – odjemalec«, ampak na način 
»izdajatelj – naročnik« (angl. publisher – subscriber). Za prenos podatkov je potreben 
posrednik MQTT (angl. MQTT broker), ta posreduje podatke, ki jih izdajatelji izdajo 
svojim naročnikom. Za razliko od protokola za prenos hiperteksta (angl. Hypertext 
transfer protocol – HTTP), pri katerem mora odjemalec prositi strežnik za podatke, jih 
v primeru protokola MQTT posrednik MQTT avtomatsko posreduje naročniku. To se 
zgodi le, če pride do kakšnega novega izdanega podatka. Med posrednikom in 
entitetami mora biti vedno vzpostavljena seja TCP. 
MQTT-protokol podpira uporabo »naslova« (angl. topic). Določi se ga ob vsaki 
objavi podatka. Naročniki se lahko naročijo le na želen naslov ali pa kar na vse. Slednje 
zelo pripomore k organiziranosti podatkov, saj jih lahko z naslovi ločimo na različne 
načine.  
Naročniki se lahko na primer naročijo samo na naslov »temperatura« in 
posledično dobijo podatke le o temperaturi. Naslovom lahko dodelimo tudi podnaslove 
in še »nižje« podnaslove. V primeru senzorjev v hiši bi podatke najprej razdelili na 
prostore in na tipe senzorjev.  
 
Primer: Naslov Hiša/Kopalnica/Vlaga. Naročnik bi se lahko nato naročil na 
podatke cele hiše ali pa samo kopalnice, podatke vlage v kopalnici ali podatke vlage v 
vseh prostorih hiše. Naročnik se lahko na vse podatke naroči tako, da za naslov izbere 
znak #. Slika 4.2 prikazuje primer sistema MQTT s senzorjem temperature. [14, 24] 
Slika 4.2: Primer MQTT-sistema [14] 
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Protokol MQTT je zelo varčen s prometom in zato idealen za zelo preproste 
naprave, za omrežja z zakasnitvami in za omrežja z omejeno hitrostjo prenosa 
podatkov. Zaradi njegove spremenljivosti je zelo primeren za naprave IoT. [15] 
4.2.3  Posrednik MQTT  
Za posrednika MQTT sem izbral aplikacijo EMQ, saj je odlično dokumentirana 
in razširljiva. Podpira tudi protokol sloja varnih vtičnic (angl. Secure sockets layer – 
SSL) in protokol za prenos telemetrijskih sporočil za omrežja senzorjev (angl. 
Message queuing telemetry transport for sensor networks – MQTT-SN), ki ju bom v 
nadaljevanju omenil kot možno izboljšavo postavitve. EMQ sem namestil na strežnik 
CentOS.  
EMQ omogoča avtentikacijo naročnikov in izdajateljev z uporabo uporabniških 
imen in gesel, identifikacijskih imen uporabnikov ali z določitvijo dovoljenih naslovov  
IP. Za svojo postavitev sem izbral avtentikacijo z uporabniškimi imeni in gesli. Tako 
sem zagotovil, da se nobena nedovoljena aplikacija ne more naročiti na posrednika, ne 
more pošiljati podatkov in prisluškovati. Ker se vse aplikacije, ki so naročene na 
posrednika MQTT, nahajajo na istem strežniku, uporaba varnostnega protokola SSL 
ni potrebna. V primeru uporabe aplikacij, ki se iz omrežja povežejo na posrednika 
MQTT, bi lahko za varovanje podatkov pri prenosu uporabili varnostni protokol SSL. 
[16] 
4.2.4  Pretvornik UDP-MQTT  
Ker modem NB-IoT zmore pošiljati le UDP-pakete, MQTT pa deluje le preko 
povezave TCP, je bilo potrebno UDP-paket pretvoriti in posredovati na posrednik  
MQTT. Programsko kodo, napisano v okolju NodeJS, sem našel na portalu GitHub, 
objavil pa jo je uporabnik »lukevendinger«. Kodo sem ustrezno prilagodil ter 
spremenil omrežne parametre tako, da se je uspešno povezala na posrednika EMQ. 
Aplikaciji sem dodal še možnost avtentikacije z uporabniškim imenom in geslom s 
posrednikom MQTT.  
Ko pretvornik prejme paket na določenih vratih, namenjenih za UDP, ga objavi 
posredniku MQTT. Podatke sem strukturiral tako, da je prva beseda postala naslov 
MQTT, sledil je presledek, nato pa podatki. [17] 
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4.2.5  Podatkovna baza MySQL  
Za shranjevanje podatkov sem izbral podatkovno bazo MySQL, saj je zelo 
pogosto uporabljena in zato dobro dokumentirana. Bazo sem namestil na strežnik 
CentOS ter nastavil ustrezne omrežne parametre. Ustvari sem uporabnika in 
podatkovno bazo, kamor se bodo vpisovali podatki. Za potrebe meritev sem ustvaril 
tabelo z devetnajstimi stolpci in imeni parametrov.  
Zaradi lažjega prikaza in delanja poizvedb sem na PC naložil program MySQL 
Workbench, s katerim sem se povezal z bazo na strežniku in z njo upravljal. [18] 
4.2.6  Naročnik MQTT-MySQL  
Za vpisovanje podatkov, ki prihajajo na posrednika MQTT, sem potreboval 
aplikacijo naročnika MQTT, ki bo naročena na posrednika MQTT in hkrati povezana 
na bazo MySQL. Tu bo vpisovala podatke v tabelo. Aplikacijo, napisano v okolju 
NodeJS, sem našel na portalu »naredi elektroniko sam« (angl. Do it yourself 
electronics – eDIY). Spremenil sem omrežne parametre ter določil, v katero bazo in 
tabelo naj zapisuje podatke. Ker bo v enem paketu UDP prišlo več radijskih podatkov, 
sem te ločil z znakom »;«. To sem določil tudi v aplikaciji.  
Če bi na strežniku pošiljajo več različnih naprav z različnimi podatki, bi bilo 
potrebno ustvariti več različic aplikacij glede na tip in število podatkov. Ustvariti bi 
morali tudi bazo, v katero bi želeli zapisovati. [20]  
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4.2.7  Crowduino 
Modem NB-IoT se upravlja z AT-ukazi. Za njihovo avtomatiziranje sem 
uporabil Crowduino M0. Crowduino M0 izdelovalca Elecrow je zelo podobna 
različica Arduino-ta M0. Modem NB-IoT sem namestil na Crowduino, spisal 
programsko kodo z AT-ukazi ter jo naložil na Crowduino. Ko sem ga priključil na vir 
energije (osebni računalnik ali prenosna baterija), so se začeli izvajati AT-ukazi in 
modem je po povezovanju začel pošiljati podatke. Za povezovanje v omrežje sem 
uporabil ukaze v tabeli 4.1 [21] 
AT+CFUN=0 Preklopi modul na minimalno 
delovanje. 
AT+NCONFIG="AUTOCONNECT","FALSE" 
AT+NCONFIG="CR_0354_0338_SCRAMBLING","TRUE" 
AT+NCONFIG="CR_0859_SI_AVOID","TRUE" 
Nastavi parametre povezovanja z 
operaterjem. 
AT+CEREG=2 Omogoči registracijo omrežja. 
AT+CGDCONT=1, "IP","v-iot" Nastavi omrežna parametra na 
povezavo IP in ime dostopovne 
točke. 
AT+CFUN=1 Preklopi modul na polno 
delovanje. 
AT+COPS=1,2,"29341" Ukaz za registracijo na omrežje 
Telekoma Slovenije 
AT+CSCON=1 Omogoči povezavo signalizacije. 
Tabela 4.1: Ukazi AT za povezovanje v omrežje NB-IoT  
Opazil sem, da je pred pošiljanjem paketa potrebno odpreti vtičnico UDP. To 
sem storil z ukazom: AT+NSOCR="DGRAM",17,12001,1. Zatem sem lahko paket 
poslal z ukazom: AT+NSOST=0,"86.61.67.0",12001,10,"746f7069632074657374". 
Ukaz za pošiljanje paketa UDP je sestavljen iz številke vtičnice, naslovnika IP, 
vrata naslovnika, dolžine podatkov in podatka v šestnajstiški obliki. 
Za izpis radijskih podatkov pa sem uporabil ukaz AT+NUESTATS=RADIO. 
4.2.8  Omrežje NB-IoT  
Modem se je povezal in pošiljal podatke iz testnega omrežja NB-IoT, operaterja 
Telekoma Slovenije. Bazni postaji sta se nahajali v Ljubljani, v času meritev sta bili 
postavljeni na stavbi Telekoma Slovenije v centru in v predelu Ljubljane, imenovanem 
Moste.  
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4.3 Topologija postavitve za izvajanje meritev 
Slika 4.3 opisuje celotno postavitev, namenjeno izvajanju meritev po Ljubljani.  
Slika 4.3: Topologija postavitve za izvajanje meritev signala NB-IoT  
4.4  Delovanje postavitve za izvajanje meritev 
Modem NB-IoT, priključen na Crowduino, sem preko serijske povezave 
priključil na osebni računalnik. Ko je modem dobil napajanje, je Crowduino začel 
izvajati AT-ukaze za povezavo na omrežje NB-IoT. Po uspešni povezavi je modem 
poskusil poslati Ping na določen IP-naslov. Če je Ping uspešen, modem samodejno 
nadaljuje z branjem lokacije GPS. Lokacijo je iskal največ 10 sekund, po iskanju pa je 
modem z ukazom AT+NUESTATS=RADIO prebral radijske podatke. Ukaz izpiše 
naslednje parametre: 
- RSRP – sprejemna moč referenčnega signala v enoti dBm (angl. Reference signal 
received power),  
- RSSI – indikator moči sprejetega signala v enoti dBm (angl. Received signal 
strength indicator), 
- TX_power – trenutna oddajna moč modula v enoti dBm (angl. Transmit power), 
- TX_time – pretečen čas od zadnjega oddajanja v milisekundah (angl. Transmit 
time), 
- RX_time – pretečen čas od zadnjega sprejemanja v milisekundah (angl. Reception 
time), 
- Cell_ID – številka celice (angl. Cell identity), 
- SNR – razmerje med signalom in šumom (angl. Signal to noise ratio), 
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- EARFCN – E-UTRA absolutno radio frekvenčno število kanala (angl. Evolved-
UTRA absolute radio frequency no.), 
- PCI – identifikator fizične celice (angl. Physical cell identity), 
- RSRQ – kvaliteta sprejemnega referenčnega signala v enoti dBm (angl. Reference 
signal received quality). 
 
Vse parametre nato Crowduino prilepi skupaj v dolgo besedo (angl. string), 
pretvori v šestnajstiško obliko ter preko modema pošlje na strežnik CentOS. Parametri 
so v besedi ločeni s podpičjem. 
Na strežniku pretvornik UDP-MQTT pretvori UDP-paket v MQTT-obliko ter ga 
objavi na posrednika MQTT. Ta podatek meritev posreduje naročniku MySQL-                    
-MQTT, ki podatek vpiše v bazo podatkov MySQL. 
Sklepal sem, da se bo kakšen podatek pri pošiljanju izgubil oz. bo prišel brez 
lokacije GPS, zato sem dodal še uro, saj se tako ve, kdaj je bil podatek prebran. Ura 
začne teči ob začetku napajanja Crowduina. V bazi podatkov se zapiše tudi ura vnosa 
v tabelo MySQL. Poleg radijskih in podatkov o lokaciji GPS sem dodal še naslov 
MQTT »GPS« in clientID, ki označuje, s katere naprave je bil podatek poslan. V tabeli 
se samodejno doda še messageID, ki pove zaporedno številko podatka. MessageID je 
tudi primarni ključ v tabeli MySQL. 
Primer prejetega podatka, izvoženega iz tabele MySQL, izgleda takole: 
messageID;clientID;naslov;latitude;longitude;RSRP;RSSI;TX_power;TX_time; 
RX_time;Cell_ID;ECL;SNR;EARFCN;PCI;RSRQ;arduino_cas;Enable;Datum
Cas_vpisa 
177;ID1;GPS;46.0574;14.5058;-584;-524;-170;1542;91510;3072213;0;300;6191; 
104;-108;00:2:13;1;2018-03-28 13:31:07 
 Podatke sem po končanih meritvah ročno izvozil iz podatkovne baze ter 
posredoval sodelavcu na Telekomu Slovenije, ki jih je vnesel v program mobilnega 
geografskega informacijskega sistema (angl. Mobile geographic information system 
– mGIS). S pomočjo programa sem meritve prikazal v grafični obliki. 
 Pred izvajanjem meritev sem delovanje temeljito preizkusil in izvedel testne 
meritve, kjer sem opazil, da modem ne preverja povezave. Ravno zaradi tega se 
modem ne začne ponovno povezovati, ko izgubi povezavo. Dodal sem ukaz 
AT+CGATT?, ki vrne vrednost 1, ko je modem prijavljen v omrežje, ter vrednost 0, 
ko ni. Po vsakem poslanem podatku je modem preveril, ali je še prijavljen v omrežje 
in se v primeru, da ni, začel še enkrat povezovati. 
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4.5  Možne izboljšave 
Na modemu se poskusil uporabiti protokol MQTT-SN, a mi zaradi pomanjkanja 
znanja v programiranju ni uspelo. MQTT-SN je protokol, namenjen senzorjem, in za 
razliko od protokola MQTT uporablja UDP za transportni protokol. V moji postavitvi 
avtentikacija zunanje naprave, ki pošilja podatke na pretvornik UDP-MQTT, ni 
možna. Odprta vrata za promet UDP predstavljajo možno točko napada, saj lahko sem 
kdorkoli pošilja pakete. Ti bi se naprej širili preko posrednika MQTT. Z uporabo 
protokola MQTT-SN bi lahko omogočil avtentikacijo s posrednikom MQTT. Podatki 
bi šli takoj na MQTT-posrednika in pretvornik UDP-MQTT bi lahko odstranili. Zato 
sem uporabil posrednika EMQ, saj podpira MQTT-SN. Prav tega mi tudi ni uspelo 
implementirati. 
Za izboljšavo bi tudi zamenjal ukaz za preverjanje, ali je modem prijavljen v 
omrežje (AT+CGATT?), z ukazom za Ping, saj se je med meritvami izkazalo, da ukaz 
CGATT vrne vrednost 1 tudi, ko signala ni. Ping bi bolj zanesljivo pokazal, ali je 
povezava vzpostavljena. 
V primeru večjega števila aplikacij in naprav bi bilo potrebno napisati pravila 
glede objavljanja in naročanja na naslove. Tako bi preprečili, da se katera od aplikacij 
naroči na naslove druge aplikacije in tako prisluškuje podatkom. Napravam MQTT-   
-SN pa bi določili, s kakšnim naslovom lahko objavljajo podatke. Na ta način bi 
preprečili, da bi naprave objavljale podatke napačnim aplikacijam. V primeru, da 
pravil ne uporabimo, bi lahko uporabili dodaten posrednik MQTT, do katerega bi 
naredili most. Na dodaten posrednik bi posredovali le tiste podatke, ki jih aplikacija 
lahko vidi. Tako se lahko na dodatnemu posredniku aplikacija naroči na katerikoli 
naslov, saj so posredovani le podatki, namenjeni aplikaciji. 
Primer razširitve z aplikacijo bi bil, ko bi modem pošiljal na posrednika podatke 
o temperaturi, aplikacija na mobilnem telefonu pa bi hotela dostopati do teh podatkov. 
Ker bi se podatke pošiljalo s strežnika, bi se lahko med posrednikom MQTT in 
aplikacijo uporabilo tudi varnostni protokol SSL in tako zavarovalo podatke med 
prenosom. 
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5.1  Opis izvajanja meritev 
Za izvajanje meritev smo uporabili avtomobil, v katerem sem osebni računalnik 
povezal na LTE-omrežje, preko programa Putty pognal vse potrebne aplikacije na 
strežniku CentOS ter priključil Crowduino z modemom na osebni računalnik (angl. 
Personal computer – PC). Ker sem pričakoval, da se kakšna meritev lahko izgubi, sem 
prebrane meritve beležil tudi lokalno na PC-ju. 
Kmalu po začetku izvajanja meritev sem ugotovil, da omrežje NB-IoT ni 
namenjeno mobilnosti, saj je modem po prvih nekaj 100 metrih nehal pošiljati podatke. 
Aplikacija je delovala pravilno, lokalno beleženi podatki pa so kazali na to, da je 
signala dovolj, da bi jih modem lahko poslal. Podatke sem še zmeraj lahko beležil 
lokalno na PC-ju. Sklepal sem, da modem ostane priključen na omrežje, a vsakič, ko 
pride do menjave celice, neha pošiljati. Vzrok bi lahko bil tudi, da v določenem 
trenutku pade signal pod določeno vrednost in od padca naprej modem neha pošiljati. 
Opazil sem, da ko signala ni, modem izpiše najmanjšo možno vrednost radijskih 
podatkov, to je -32768, medtem ko ukaz AT+CGATT? vrne vrednost 1 tudi, ko 
modem vrne najmanjše možne radijske podatke. To pomeni, da se modem, ko izgubi 
signal, ne bo začel sam ponovno povezovati v omrežje. Odločil sem se, da ko začne 
modem izpisovati najmanjše možne vrednosti, ročno ponovno zaženem Crowduino in 
tako spet začnem s povezovanjem.  
Če je signala nekoliko manj, se modem zelo težko poveže nazaj, zato smo morali 
velikokrat iti na območje boljše pokritosti, da se je modem povezal. Do tega je prišlo 
vsakič, ko je modem na območju s šibkim signalom izgubil signal. To je upočasnilo 
izvajanje meritev, ni pa imelo vpliva na same rezultate. Opazil sem tudi, da ko je signal 
slabši, modem ne more več poslati podatka. Ta meja je bila nekje pri vrednosti RSRP 
-115 dBm. Bilo je tudi nekaj izjem, ko je poslal podatek tudi pri slabšem signalu. 
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V šestih urah merjenja smo prevozili skoraj 100 km, zbrali pa smo okrog 1100 
meritev, med temi je bilo uspešno poslanih okrog 800. Večina neposlanih podatkov je 
z območja šibkega signala. Ti so bili vseeno zabeleženi lokalno na PC-ju. Prve meritve, 
potem ko se je modem spet povezal po izgubi signala, so bile brez lokacije GPS, saj 
modem potrebuje precej časa, da jo najde. Moral sem predvidevati, kje smo se takrat 
nahajali, ter ročno zapisati približno lokacijo. Po popravku vseh meritev brez lokacije 
sem vse podatke shranil v tekstovno datoteko ter jih posredoval sodelavcu na 
Telekomu Slovenije. Podatki so bili uvoženi v program mGIS, ki jih je prikazal v 
grafični obliki. 
Na sliki meritev sem opazil, da smo izpustili velik del centra Ljubljane, zato sem 
te meritve še dodatno opravil peš oz. s kolesom. Žal nisem mogel zapisovati podatkov 
lokalno, ker s seboj nisem imel PC-ja. Tako nisem mogel zbrati meritev na mestih, 
kjer je signal zelo šibek. Ponovno sem imel težave s prekinitvijo pošiljanja, zato sem 
se moral večkrat vrniti bližje k oddajniku, da se je modem povezal ter se nato vrniti 
nazaj na mesto merjenja. Zbrane meritve sem ponovno izvozil v tekstovno datoteko in 
jih oddal za pretvorbo v grafično obliko. 
5.2  Rezultati meritev 
Na sliki 5.1 so na zemljevidu Ljubljane prikazani rezultati meritev. Menim, da 
so rezultati slabši od pričakovanih, saj bi moral signal biti v naseljenem območju 
prisoten tudi na razdalji do 8 km od oddajnika. V primeru naših meritev se je 
maksimalna zračna razdalja od oddajnika, pri kateri je bilo še mogoče izmeriti signal, 
gibala okrog 4,3 km, kar je za skoraj pol manj od pričakovanj (8 km). Morebiti bi lahko 
bil problem tudi v kvaliteti antene modema.  
Ker so bile te meritve narejene na cesti oz. v avtomobilu, lahko sklepam, da bi 
bile vrednosti v zaprtem prostoru še veliko slabše, saj mora signal prodreti skozi stene, 
streho ali druge elemente zgradb. To še dodatno zmanjša uporaben doseg signala. Za 
zanesljivo pokritost celotne Ljubljane bo potrebno veliko več baznih postaj (ne samo 
dve).  
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Slika 5.1: Rezultati meritev signala NB-IoT– RSRP 
 Vsaka bazna postaja NB-IoT oddaja v 3 različne smeri oz. celice. Razporeditev 
meritev po celicah je vidna na sliki 5.2. Za celici 3072213 (temno rdeča barva) in 
3072212 (rdeča barva) iz meritev ni jasno razvidna smer. Opazno je, da se je modem 
na Tržaški in na Bleiweisovi cesti zamenjal na rdečo celico, kljub temu da je ta 
usmerjena proti jugovzhodu Ljubljane. Zgodilo se je tudi obratno, vzhodno od bazne 
postaje in na Slovenski cesti se je modem povezal na rdečo celico, kljub temu da je ta 
usmerjena proti jugozahodu. Razlog za to bi lahko bil odboj od stolpnic, ki se nahajajo 
blizu oddajne bazne postaje. 
  
36 5  Meritve slabljenja signala NarrowBand-IoT 
 
Slika 5.2: Rezultati meritev signala NB-IoT - ID celic 
Na zadnji sliki meritev, sliki 5.3, so meritve obarvane glede na bazno postajo. 
Rumena barva predstavlja bazno postajo v centru Ljubljane, rdeča pa bazno postajo v 
Mostah. Na sliki je razvidno, da je bazna postaja v centru postavljena višje od tiste v 
Mostah, saj je bilo mogoče njen signal pomeriti precej dlje. 
Slika 5.3: Rezultati meritev signala NB-IoT - bazni postaji  
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5.3  Primerjava slabljenja signala NB-IoT s signalom LTE  
Primerjati signal NB-IoT s signalom LTE ni ravno najlažje, saj je potrebno 
upoštevati veliko različnih dejavnikov. Signala sta pomerjena z različnima napravama 
in različnima antenama, pri katerih karakteristika ni znana. Za dobro primerjavo 
signalov bi potreboval napravo, ki zmore izmeriti oba signala naenkrat. Modema NB-
-IoT, ki bi podpiral LTE, pa nisem imel. 
Pred primerjanjem signala sem izmeril še zmogljivost modema NB-IoT s čipom 
uBlox Sara N211 in izmeril blokovno razmerje napak (angl. Block error rate – BLER) 
na modemu NB-IoT ter mobilnem telefonu Samsung Galaxy Note 4. 
Modem NB-IoT s čipom uBlox Sara N211 sem priključil na testno bazno postajo 
v laboratoriju. Anteno modema sem odklopil. Na mestu, kjer je bila priključena, sem 
priključil kabel do testne bazne postaje. Tako sem pomeril, pri kolikšnem signalu 
modem izgubi povezavo. Ta vrednost je v realnosti manjša, za koliko, pa je odvisno 
od kvalitete antene. 
Modem je na pasu 20 izgubil povezavo pri -120 dBm, na pasu 8 pa pri -130 dBm. 
Opazimo lahko, da pas 8 deluje na modemu za 10 dB bolje. Pri rezultatih meritev lahko 
upoštevamo, da bi pri uporabi pasa 8 morda lahko opravili še kakšno meritev, kjer je 
signal slabši, saj v Ljubljani bazne postaje NB-IoT delujejo na pasu 20. 
Pri primerjavi BLER sta bili obe napravi priključeni na merilni inštrument s 
kablom. S tem smo se izognili karakteristiki antene, ki med testnima vzorcema ni 
primerljiva. Rezultat BLER oz. blokovno razmerje napak nam lahko prikaže razliko 
med tipskima napravama NB-IoT in LTE brez vpliva anten. Sklepal sem, da bo zaradi 
svoje preprostosti modem NB-IoT pri slabšem signalu deloval boljše od mobilne 
naprave LTE. Minimalne zahteve 3GPP za BLER so pridobljene iz dokumenta 
Evropskega inštituta za telekomunikacije (angl. European telecommunications 
standards institute – ETSI) TS 136 521-1. Rezultati meritev na pasu 8 in 20 so v tabelah 
5.1 in 5.2. [27]  
Obe napravi delujeta znotraj predpisov. Za napravo NB-IoT sem pričakoval 
boljše rezultate. Rezultat pomeni, da bodo te naprave morale imeti dobre antene. 
Vidimo lahko, da obe napravi delujeta boljše na pasu 8 kot na pasu 20. Pas 20 zaradi 
nižje frekvence in večje valovne dolžine potrebuje večjo anteno. Veliko anteno pa je 
v majhne mobilne naprave težko vgraditi. Ker ima pas 8 nekoliko večjo frekvenco, ne 
potrebuje tako velike antene in zato deluje nekoliko boljše. [31] 
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Pas 8 Zahteve Izmerjeno 
Samsung Galaxy Note 4 (LTE) -94 dBm za 95 % prenosne 
hitrosti 
-127,5 dBm za 95 % prenosne 
hitrosti 
uBlox SARA-N211 (NB-IoT) -107,5 dBm za 95 % prenosne 
hitrosti 
-124 dBm za 95 % prenosne 
hitrosti 
Tabela 5.1:  Primerjava BLER na pasu 8 (900 MHz) 
Pas 20 Zahteve Izmerjeno 
Samsung Galaxy Note 4 (LTE) -90 dBm za 95 % prenosne 
hitrosti 
-117,8 dBm za 95 % prenosne 
hitrosti 
uBlox SARA-N211 (NB-IoT) -107,5 dBm za 95 % prenosne 
hitrosti 
-121 dBm za 95 % prenosne 
hitrosti 
Tabela 5.2:  Primerjava BLER na pasu 20 (800 MHz) 
 
Sedaj, ko sta primerjani tipski napravi LTE in NB-IoT, lahko lažje primerjamo 
rezultate meritev v Ljubljani. Podatke o pokritosti LTE, ki sem jih pridobil od 
Telekoma Slovenije, lahko zaradi zaupnosti le opišem. Meritve omrežja LTE so bile 
opravljene z uporabo mobilnega telefona. 
Na severu po Celovški in Dunajski cesti je signal NB-IoT dosegel boljše 
rezultate. Drugje pa je signal LTE veliko boljše pokril jugozahodno, jugovzhodno in 
severovzhodno obrobje Ljubljane, kjer nismo izvajali meritev signala NB-IoT, saj je 
modem že prej izgubil signal. Za razliko od NB-IoT, kjer bazna postaja v centru 
pokrije večji del Ljubljane, je pri omrežju LTE obratno. Bazna postaja LTE v Mostah 
je pokrila veliko več kot ista v centru mesta. Pričakoval sem veliko boljše rezultate 
omrežja NB-IoT.  
Ugotovil sem, da možnost podaljševanja dosega omrežja NB-IoT še ni 
implementirana v testnem omrežju. Gre za večkratno pošiljanje istega podatka v 
primeru, ko je signal šibek. Na cilju se potem podatek sestavi iz vseh delov poslanega 
podatka. Ta funkcija bi lahko prispevala še dodatno pokritost v Ljubljani. Signal bi 
lahko bil tudi za 20 dB boljši od signala LTE. V kolikor bo v prihodnosti funkcija 
podaljševanja dosega delovala dobro, lahko pričakujemo boljšo pokritost omrežja NB-
-IoT od omrežja LTE. Predvidevam pa, da bi bilo izboljšan doseg težje pomeriti, saj 
se modem pri tej funkciji ne sme premikati, pošiljanje pa traja dlje. [30] 
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6  Zaključek 
Skozi raziskovanje problemov v IoT sem odkril veliko novih stvari. Ugotovil 
sem, da obstaja veliko različnih omrežij, namenjenih IoT-potrebam. Izpostavil bi 
omrežja NB-IoT, LTE cat. M1 in LoRa. Podrobneje sem raziskal NB-IoT in odkril, da 
je to omrežje zelo dobra rešitev za preproste naprave, ki ne potrebujejo hitrosti.  
Izdelal sem svojo prvo aplikacijo oz. laboratorijsko platformo IoT, kjer sem 
uporabil protokol MQTT. Ta se mi zdi odličen za organizacijo podatkov in njihovo 
množično pošiljanje. Aplikacijo sem poskušal narediti karseda varno, uporabno in 
tako, da se jo da izboljšati ter razširiti. Pripravljena je za veliko število uporabnikov, 
saj je bila preizkušena s pošiljanjem 100 sporočil na sekundo. Je odlična za prve 
preizkuse novih naprav NB-IoT v omrežju.  
Ponosen sem, ker sem prvi, ki je pomeril signal NB-IoT po Ljubljani. Dobil sem 
predstavo o dejanskem dosegu omrežja NB-IoT in o njegovi prodornosti. Lahko trdim, 
da me je rezultat nekoliko razočaral. Zanima me, kako bo omrežje zgledalo v 
produkcijski različici in kako bodo delovali nekoliko bolj izpopolnjeni modemi. 
Mogoče se omrežje le lahko približa omenjenim 20 dB prednosti v pokritosti od 
omrežja LTE.  
Zanimivo bi bilo preizkusiti zmogljivost aplikacije. Izdelal bi aplikacijo, ki bi 
generirala velike količine podatkov in te poslal na aplikacijo na strežniku. Opazoval 
bi, pri kakšni hitrosti paketov na sekundo aplikacija ne bi več zapisovala v bazo 
podatkov. Prav tako bi bilo zanimivo izmeriti doseg omrežja NB-IoT na podeželju. 
Omenjen je doseg do 25 km in zanima me, kolikšen je realen doseg s preprosto napravo 
NB-IoT. 
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